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ПРИХОВУВАННЯ ІНФОРМАЦІЇ В ЦИФРОВИХ ЗОБРАЖЕННЯХ 

МЕТОДАМИ СТЕГАНОГРАФІЇ 

Комар Ю. М., Олефіренко Н. В. 

Харківський національний педагогічний університет імені Г. С. Сковороди  

Ключові слова: стеганографія, приховане передавання даних, LSB-метод, 

стегоаналіз. 

Стеганографія є важливим напрямом сучасної інформаційної безпеки, що 

досліджує методи прихованого передавання інформації шляхом маскування 

самого факту існування повідомлення. Основною ідеєю стеганографії є 

створення прихованого каналу зв’язку, у якому секретні дані інтегруються у 

звичайні інформаційні об’єкти таким чином, щоб сторонній спостерігач не міг 

виявити їх наявність.  

 
Рис. 1 Узагальнена модель стеганографічної системи 

Термін «стеганографія» походить від грецьких слів steganos — прихований 

та graphia — написання. Історично перші приклади прихованого передавання 

інформації відомі ще у Стародавній Греції, де повідомлення наносилися на 

поголену голову посланця і ставали видимими лише після відростання волосся. 

У подальші історичні періоди застосовувалися невидимі чорнила, приховані 

символи у листах та мікропідписи.  

Сучасна цифрова стеганографія базується на використанні надлишковості 

цифрових даних. Цифрові зображення, аудіофайли та відеозаписи містять значну 

кількість службової інформації, зміна якої практично не впливає на сприйняття 

людиною. Найпоширенішим підходом є метод найменш значущого біта (LSB), 
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який передбачає заміну молодших бітів пікселів або аудіосемплів бітами 

секретного повідомлення. Завдяки особливостям людського зору та слуху такі 

зміни залишаються непомітними. Окрім просторових методів, широко 

використовуються частотні методи стеганографії. Вони базуються на 

математичних перетвореннях сигналів, зокрема дискретному косинусному 

перетворенні (DCT) та дискретному вейвлет-перетворенні (DWT). Прихована 

інформація вбудовується у спектральні коефіцієнти сигналу, що забезпечує 

підвищену стійкість до стискання, фільтрації та повторного кодування файлів 

[1]. 

 
Рис. 2 Загальна схема процесу приховування інформації у цифровому 

зображенні 

Важливим напрямом розвитку є стегоаналіз — галузь, спрямована на 

виявлення прихованих повідомлень. Сучасні методи стегоаналізу 

використовують статистичні алгоритми, машинне навчання та нейронні мережі 

для пошуку аномалій у цифрових медіа. Сфера застосування стеганографії 

охоплює військові та розвідувальні комунікації, цифрові водяні знаки для 

захисту авторських прав, цифрову криміналістику, безпечний корпоративний 

обмін інформацією, а також системи автентифікації та контролю цілісності 

даних. На рисунку наведено реалізацію функції приховування текстової 

інформації у цифровому зображенні за допомогою методу найменш значущого 

біта (LSB). Алгоритм виконує перетворення тексту у бітову послідовність, її 

шифрування на основі пароля та поетапне вбудовування бітів у пікселі 

зображення шляхом заміни найменш значущих бітів кольорових каналів (R, G, 

B). Це забезпечує приховану передачу даних без помітних змін у вигляді 

зображення для людського ока. 
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Рис. 3 Реалізація функції приховування тексту методом LSB 

Таким чином, принципи приховування інформації у цифрових зображеннях 

базуються на використанні надлишковості мультимедійних даних, особливостей 

людського зору та спеціальних алгоритмів модифікації пікселів. Завдяки цим 

принципам стає можливим ефективне маскування секретних повідомлень у 

цифрових зображеннях без помітної зміни їх зовнішнього вигляду. Саме тому 

стеганографія у цифрових зображеннях є одним із найбільш перспективних 

напрямків розвитку сучасних технологій інформаційної безпеки [2]. 
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ФОРМУВАННЯ ШАБЛОНІВ ДЛЯ ГЕНЕРАЦІЇ НАВЧАЛЬНИХ КЕЙСІВ 

З РОЗПІЗНАВАННЯ ФЕЙКІВ ТА ДЕЗІНФОРМАЦІЇ В БАЗОВІЙ ШКОЛІ 

Реулець М. В., Мазурок Т. Л. 

Університет Ушинського, м. Одеса 

У зв’язку із стрімким зростанням кількості інформаційних систем та 

технологій, що охоплюють все більше сфер діяльності людини, переходом до 

використання інтернет-технологій та сервісів у виконанні різних практичних 

задач, зростає актуальність цифрової безпеки, як складової функціонування 

будь-якої сучасної інформаційної системи. Відповідний стан безпекових 

аспектів відображений в шкільному курсі інформатики. За модельними 

програмами передбачено формування вмінь працювати безпечно та 


