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ВИКОРИСТАННЯ АПАРАТНОГО ШИФРУВАННЯ ДЛЯ ЗАХИСТУ 

ІНФОРМАЦІЇ В СИСТЕМАХ ІОТ 

Ісаєв О. М., Ларін Д. Г. 

Одеський національний університет імені І.І. Мечникова 

У роботі проведено аналіз вразливостей систем IoT та запропоновано підхід до 

захисту інформації з використанням апаратного шифрування, зокрема через 

вбудовані або окремі криптографічні модулі, як ефективний спосіб забезпечення 

безпеки IoT-пристроїв. 

Ключові слова: Інтернет речей (IoT), захист інформації, апаратне шифрування, 

криптографічні модулі, кібербезпека, ATECC608A, Secure Elements. 

Сучасний світ неможливо уявити без Інтернету речей (IoT), який об’єднує 

велику кількість пристроїв – від розумних датчиків у будинках до систем 

моніторингу в розумних містах. За даними Statista, у 2025 році кількість 

підключених IoT-пристроїв перевищить 30 мільярдів, що підкреслює стрімкий 

розвиток цієї технології[1]. IoT підвищує ефективність, комфорт і автоматизацію в 

таких сферах, як медицина, промисловість і транспорт. Проте зростання 

популярності IoT супроводжується збільшенням кіберзагроз, що робить захист 

інформації критично важливим завданням. 

Предметна область IoT охоплює широкий спектр технологій, включаючи 

протоколи передачі даних (MQTT, CoAP, LoRaWAN, Zigbee, BLE) та методи 

забезпечення безпеки. IoT-пристрої вразливі через обмежені обчислювальні 

ресурси, використання незахищених мереж і слабкі механізми захисту. За даними 

Symantec, у 2023 році кількість атак на IoT зросла на 35%, включаючи атаки типу 

"людина посередині" (MITM), DDoS через ботнети та перехоплення даних через 

дефолтні паролі [2]. Такі атаки можуть призвести до витоку конфіденційних даних, 
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порушення роботи критичної інфраструктури чи загрози життю, наприклад, у 

медичних системах. 

Одним із наймасштабніших прикладів кібератак на IoT-системи стала атака 

Mirai у 2016 році, коли зловмисники використали IoT-пристрої, такі як розумні 

камери та роутери, для створення ботнету. Ключовим фактором вразливості стали 

стандартні паролі від виробника, наприклад, "admin/admin", які користувачі часто 

не змінюють, що дозволило зловмисникам легко заразити понад 600 000 пристроїв 

шкідливим ПЗ. Принцип атаки(див. рис. 1), полягав у тому, що скомпрометовані 

пристрої об’єднувалися в ботнет і масово надсилали запити до серверів, 

викликаючи DDoS-атаку (Distributed Denial of Service).  

 
Рисунок 1 – Принцип DDoS атаки з використанням ботнету 

Захист інформації в IoT потребує комплексного підходу, який включає 

шифрування, автентифікацію та ізоляцію ключів. Проте програмні методи, такі як 

TLS, часто неефективні для слабких пристроїв через високі вимоги до ресурсів. 

Саме тому апаратне шифрування є перспективним рішенням, оскільки воно 

забезпечує швидке виконання криптографічних операцій і захист ключів від 

фізичного доступу.  

Найдешевшим варіантом для забезпечення безпеки є вбудовані криптографічні 

блоки в мікроконтролерах, таких як ESP32, які підтримують AES-128, але не 

забезпечують ізоляцію ключів. Більш ефективні – окремі модулі, наприклад, 

ATECC608A від Microchip, який підтримує AES-128, ECDSA і ECDH, а також 

ізоляцію ключів, що ідеально для IoT-пристроїв, таких як розумні замки чи медичні 

датчики [3]. 

Таким чином, апаратне шифрування дозволяє ефективно вирішувати проблеми 

безпеки в IoT, забезпечуючи захист даних і стійкість до атак. Використання 

модулів, таких як ATECC608A, є оптимальним для слабких пристроїв, підвищуючи 

безпеку без значних витрат ресурсів. 
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СИНТЕЗ ТРІЙКОВИХ ЛОГІЧНИХ ЕЛЕМЕНТІВ НА КМДН-

ТРАНЗИСТОРАХ 

Кивиржік В. А., Мартинович Л. Я. 

Одеський національний університет імені І. І. Мечникова 

Анотація: робота присвячена принципам синтезу трійкових логічних пристроїв 

на основі комплементарних метал-діелектрик-напівпровідник (КМДН) 

транзисторів. Розглянуто вимоги до елементної бази та методику синтезу логічних 

схем. 

Ключові слова: трійкова логіка, КМДН-транзистор, порогова напруга, логічний 

синтез, базовий компонент. 

Дослідження трійкової логіки є актуальним напрямком у пошуку альтернатив 

бінарним обчислювальним системам. Історичний досвід та теоретичні оцінки 

вказують на потенційне зменшення кількості апаратних засобів та/або підвищення 

продуктивності при переході до трійкової системи числення для певних задач [1].  

Запропоновано реалізацію трьох логічних станів (-1, 0, +1) за допомогою трьох 

рівнів напруги: негативної (-Uee), нульової (GRD) та позитивної (+Udd) відносно 

двополярного джерела живлення. КМДН-транзистори використовуються як 

керовані ключі для комутації відповідного рівня напруги на вихід логічного 

елемента, як це схематично показано на Рис. 1 . Використання комплементарних 

пар n- та p-канальних транзисторів дозволяє зберегти ключові переваги КМДН-

технології: високу швидкодію перемикання та практично нульове статичне 

енергоспоживання [2]. 

 
Рис. 1 – Схема вихідної частини трирівневих структур 
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