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КОМПЛЕКСНА СИСТЕМА БЕЗПЕКИ З ЛАЗЕРНИМИ СЕНСОРАМИ ТА 

TELEGRAM-ІНТЕГРАЦІЄЮ 

Соценко М. В., Камєнєва А. В. 

Одеський національний університет імені І. І. Мечникова 

Представлено концепцію створення комплексної системи безпеки на базі 

лазерних сенсорів із Telegram-інтеграцією. Розглянуто архітектуру системи, 

принцип роботи її компонентів, алгоритм взаємодії з користувачем та переваги 

такого підходу. 

Ключові слова: лазерні сенсори, Arduino, Telegram, система безпеки, 

дистанційне керування. 

У сучасному світі, де питання безпеки набувають все більшого значення, 

особливо актуальним є розроблення систем, що поєднують простоту використання, 

точність і здатність працювати в автономному режимі. Традиційні охоронні 

рішення часто вимагають значних фінансових витрат і залежать від людського 

чинника, що може призвести до затримок у реагуванні. Це зумовлює інтерес до 

автоматизованих рішень на основі лазерних сенсорів і хмарних сервісів. 

Система використовує лазерні сенсори для виявлення порушень та 

мікроконтролер (Arduino або ESP32), що аналізує сигнали і взаємодіє з Telegram 

через API. Вибір Telegram обумовлений відкритим API, популярністю та 

безпечною передачею даних. 

Архітектура системи включає кілька ключових компонентів:  

– Лазерні сенсори — формують невидимий бар’єр, перетин якого фіксується як 

порушення. 

– Мікроконтролер — отримує сигнал від сенсора, обробляє його, ініціює запуск 

камери (за наявності) та формує повідомлення. 

– Мережевий модуль (Wi-Fi або GSM) — підключення до Інтернету. 

– Telegram-бот — спілкується з користувачем: надсилає повідомлення, фото, 

статуси, приймає команди. 

Алгоритм дії системи такий: 

1. Лазерний сенсор створює променеву лінію в зоні, що охороняється. 

2. У разі переривання променя формується електричний сигнал [1]. 

3. Мікроконтролер розпізнає подію як тривогу, фіксує її час та координати (або 

зону). 

4. Через API Telegram користувач отримує миттєве повідомлення із зазначенням 

місця події та її типу. 

5. Додатково можуть бути надіслані фото або відео з камери, встановленої поруч 

[2]. 
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Telegram-інтеграція дозволяє реалізувати також зворотній зв’язок. Користувач 

має змогу керувати системою в режимі реального часу: активувати або 

деактивувати охорону, отримати фото на запит, перевірити статус сенсорів. Це 

робить систему зручною для користування, незалежно від місця перебування 

користувача. 

До основних переваг розробленого підходу належать:  

– Миттєве реагування — повідомлення надходять протягом кількох секунд 

після фіксації порушення. 

– Автономність і економічність — не потребує постійного втручання людини, 

використовує недорогі компоненти. 

– Гнучкість налаштування — можна легко змінити зону охорони, чутливість 

сенсорів, тип сповіщень. 

– Масштабованість — можливість розширення системи шляхом додавання 

нових сенсорів або об’єднання в мережу. 

Система може бути застосована як у домашньому середовищі (квартира, 

приватний будинок), так і на об’єктах комерційної чи промислової нерухомості. 

Особливо корисною вона буде у випадках, коли необхідно здійснювати контроль 

доступу до окремих приміщень, периметрів або шляхів евакуації. 

У майбутньому можливе вдосконалення системи шляхом впровадження 

штучного інтелекту для аналізу ситуацій та виявлення хибних тривог, а також 

інтеграції з іншими системами «розумного будинку». Крім того, до системи можна 

підключити додаткові сенсори — руху, температури, диму або витоку газу, що 

значно розширює її функціональні можливості [3]. 

Таким чином, запропонована система є сучасним, ефективним і доступним 

інструментом для автоматизованого контролю безпеки, який поєднує апаратну 

точність та гнучкість програмної логіки. 
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