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ВИКОРИСТАННЯ LSB-СТЕГАНОГРАФІЇ У ЗАБЕЗПЕЧЕННІ 
КОНФІДЕНЦІЙНОСТІ 

Бондаренко А. С., Шпінарева І. М. 
Національний університет «Одеська політехніка» 

Інтернет став ключовим засобом передачі даних, однак загроза їх безпеці 
велика. Безпека даних є важливою, особливо в контексті обміну інформацією 
через мережу. Стеганографія пропонує ефективні методи приховування даних в 
зображеннях, зокрема метод заміни найменш значущих бітів (LSB). Цей метод 
полягає у заміні найменш значущих бітів кожного пікселя зображення на дані, 
які потрібно приховати, майже непомітно вбудовуючи інформацію, зберігаючи 
зовнішній вигляд зображення. При цьому важливо зберігати законний діапазон 
значень даних для забезпечення конфіденційності та цілісності інформації. 

Ключові слова: безпека даних, конфіденційність даних, стеганографія, 
приховування інформації,  LSB 

У сучасному технологічному світі, що стрімко розвивається, Інтернет став 
основним засобом передачі даних. Завдяки різноманітним можливостям - від 
електронних листів до чатів - передача даних була спрощена, пропонуючи 
простоту, швидкість і точність. Однак ця зручність має суттєвий недолік: загрозу 
безпеці даних, що насувається. Ризик витоку особистої або конфіденційної 
інформації через крадіжку або злом завжди присутній. Безпека даних передбачає 
захист інформації від несанкціонованого доступу або маніпуляцій, забезпечення 
її цілісності та конфіденційності. Цей аспект кібербезпеки привертає до себе 
підвищену увагу через експоненціальне зростання обсягів обміну даними через 
Інтернет. Для посилення заходів безпеки при передачі даних в Інтернеті були 
розроблені різні методи. Криптографія, наприклад, передбачає шифрування 
інформації в зашифровані тексти і передачу її з використанням нерозкритого 
ключа. Стеганографія, підвищує безпеку, приховуючи шифровані тексти в на 
перший погляд нешкідливих форматах, додаючи додатковий рівень захисту. 

https://library.kr.ua/wp-content/elib/zhosan/pedekspnmp.pdf
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У стеганографії зображень існує безліч методів для приховування інформації 
всередині зображень. Одним з найпоширеніших є метод заміни найменш 
значущих бітів (LSB). Цей метод працює шляхом модифікації незначних даних 
у зображенні обкладинки, що робить його поширеним і простим підходом до 
вбудовування інформації. Концепція LSB-вставки полягає в заміні найменшого 
значущого біта кожного пікселя зображення обкладинки на дані, які потрібно 
приховати [1]. Ця тонка зміна призводить до створення стего-зображення, де 
вбудована інформація непомітна для людського ока. Однією з головних переваг 
методу вставки LSB є його мінімальний вплив на візуальну якість зображення. 
Для людини-спостерігача модифіковане зображення виглядає майже ідентичним 
до оригіналу. Однак, незважаючи на свою непомітність, цей метод є вразливим 
до різних атак на зображення, включаючи стиснення та обрізання [2].  

Використання середніх значущих бітів кожного пікселя зображення 
обкладинки представляє ще один підхід до вбудовування секретних 
повідомлень. На відміну від методу LSB-вставки, який змінює найменший 
значущий біт, цей метод підвищує чутливість до модифікацій. Однак він має 
певний компроміс: якість результуючого стего-зображення може погіршитися 
через маніпуляції зі старшими бітами. Експериментальні результати 
продемонстрували можливість оцінки довжини прихованих повідомлень, 
вбудованих у найменш значущі біти зразків сигналу, з відносно високим 
ступенем точності [3]. Це відкриття має цінні наслідки для стеганографічних 
застосувань, пропонуючи потенційні шляхи для підвищення безпеки та 
ефективності методів приховування інформації. Крім того, вивчення тонкої 
взаємодії між вбудовуванням даних і погіршенням якості зображення може дати 
цінну інформацію для оптимізації балансу між здатністю приховування і 
точністю сприйняття в стеганографії.  

Процес LSB підстановки для вбудовування повідомлень у зображення є 
достатньо простим. LSB-підстановка залежить від кількості бітів у зображенні, 
при цьому найменший значущий біт кожного пікселя підлаштовується так, щоб 
приховати секретне повідомлення. Цей метод особливо ефективний для 
зображень у форматі BMP завдяки стисненню без втрат. Однак для ефективного 
приховування потрібні великі зображення прикриття. Цей метод передбачає 
зміну бітових рядів пікселів для вбудовування даних з мінімально помітною для 
людського ока різницею. Інший метод, LSB matching, випадковим чином змінює 
значення пікселів на одиницю для приховування даних, зберігаючи зовнішній 
вигляд зображення. Обидва методи зберігають законний діапазон значень даних, 
приховуючи повідомлення всередині зображення. 
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прогрес, туризм, інтернет. 
Туризм і подорожі стали однією з найбільших та стрімко зростаючих галузей 

у світі, особливо з урахуванням активного використання інформаційних 
технологій (ІТ). Завдяки Інтернету світ перетворився на глобальне село, де 
потенційні туристи можуть легко знаходити та отримувати інформацію про 
різноманітні напрямки.[1] 

Інтернет виступає ключовим інструментом у транзакціях B2B та B2C, 
розповсюдженні продуктів і побудові мережевих зв'язків. Його вплив на 
туристичну галузь особливо помітний серед незалежних туристів, які віддають 
перевагу самостійному плануванню відпусток через Інтернет, обходячи 
туристичних агентів. 

Тривалий доступ до Інтернету через мобільні телефони, кабельне 
телебачення та комп'ютери забезпечує миттєвий доступ до різноманітної 
інформації про подорожі. Ця легкість доступу стимулює новий тип туристів, які 
активно користуються можливостями самостійного пошуку.[2] 

Технологічний прогрес також породив інші платформи, такі як інтерактивне 
супутникове телебачення та мобільні пристрої, що сприяють контролю та 
взаємодії з туристами на різних етапах туристичного життєвого циклу. Подорожі 
та туризм швидко стають провідними категоріями продуктів, які успішно 
продаються в онлайні.[3] 


