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СОЦІАЛЬНА ІНЖЕНЕРІЯ ТА МАНІПУЛЯЦІЯ ГРОМАДСЬКОЮ 

ДУМКОЮ ЯК КЛЮЧОВІ ЕЛЕМЕНТИ ГІБРИДНИХ 

ТРАНСФОРМАЦІЙ: МЕТОДИ ТА ЗАХИСТ 

Сучасні гібридні трансформації, що охоплюють політичні, економічні та 

соціальні аспекти, активно застосовують нестандартні методи впливу. Одним із 

найбільш загрозливих та ефективних інструментів в арсеналі гібридних загроз є 

соціальна інженерія, яка має на меті маніпуляцію громадською думкою. В 

умовах стрімкої глобалізації, цифровізації та надлишку інформації здатність 



 

287 

 

критично аналізувати дані та протистояти маніпуляціям стає вкрай важливою. 

Гібридні загрози, які поєднують традиційні та нетрадиційні способи впливу, 

часто спираються на психологічні слабкості як окремих індивідів, такі 

суспільства загалом. Поняття гібридної війни досі не має чіткого деталізованого 

визначення. У загальному вигляді його характеризують як конфлікт, що виникає 

внаслідок змішування сил, засобів, методів та тактик як регулярної, так і 

нерегулярної війни. До того ж, уявлення про суб'єктів, залучених до гібридних 

війн, помітно трансформуються з моменту їх виникнення. 

Гібридна війна як конфлікт XXI ст. ‒ це складніший набір 

використовуваних інструментів сил та засобів. Водночас гібридні війни 

недержавних, незаконних збройних формувань проти суверенних держав та 

законних збройних сил не витратили повністю свій потенціал у сучасному світі 

[6, с. 81-82]. Соціальна інженерія, в контексті гібридних трансформацій, є 

мистецтвом впливу на поведінку людини за допомогою психологічних 

маніпуляцій. Метою є змусити людей робити дії, вигідні для ініціатора, але 

потенційно шкідливі для самих людей або суспільства в цілому. Методи 

соціальної інженерії різноманітні та включають:  

1. Фішинг та спуфінг: створення підроблених веб-сайтів, електронних 

листів або повідомлень, що імітують довірені джерела, для отримання 

конфіденційної інформації (паролі, дані банківських карток).  

Спуфінг – це небезпечна практика фальсифікації даних в комп'ютерних 

мережах, що включає різноманітні методи фальсифікації інформації. На 

практиці найбільш поширені такі основні типи кібератак з використанням 

спуфінгу: підробка IP-адреси для приховування дійсного джерела трафіку; ARP 

спуфінг для перехоплення мережевих пакетів шляхом асоціації чужого MAC 

адресу зі своєю IP; підробка електронної пошти – створення листів від імені 

інших користувачів; веб-спуфінг – копіювання сайтів для крадіжки даних; 

підміна DNS для перенаправлення трафіку на шкідливі ресурси [5, с. 100]. 

Оскільки спуфінг використовується виключно в злочинних цілях і не має 

жодного законного застосування, він є серйозною загрозою. Застосування цього 

методу може спричинити значні фінансові збитки, а також суттєво вплинути на 

репутацію. Ефективний захист від спуфінгу потребує комплексних заходів та 

постійного контролю з боку фахівців у галузі кібербезпеки. 

2. Претекстінг — це набір дій, відпрацьованих за певним, заздалегідь 

складеним сценарієм, у результаті якого жертва може видати будь-яку 

інформацію або вчинити певну дію. Для використання цієї техніки зловмисник 

спочатку збирає певні дані про жертву (ім'я, місце навчання та проживання; дату 

народження; дані про батьків). Зловмисник спочатку використовує реальні 
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запити з іменами щодо оточення жертви, а після того, як увійде в довіру, отримує 

необхідну йому інформацію або дії [1, с. 321-322]. 

3. Сила авторитету: використання статусу, посади або зовнішніх ознак 

авторитетності для переконання жертви.  

4. Емоційний тиск: гра на очікуваннях, страхах, надіях, бажаннях, почутті 

провини або обов'язку для маніпулювання поведінкою. 

5. Соціальний доказ: використання думки більшості чи тверджень про 

популярність чогось, вплив на рішення людини. 

Сучасні інноваційні технології в комунікації спричинили суттєві зміни у 

способах сприйняття і пізнання оточуючого середовищ [2, с. 299].  

Громадська думка – це колективне судження людей, у якому ставлення до 

подій і явищ виявляється у формі схвалення, осуду або вимоги. Громадська 

думка формується в процесі руху інформації в суспільстві, відображає людське 

буття, суспільну практику людей і виступає як регулятор діяльності [3].  

Маніпуляція громадською думкою це цілеспрямоване формування у 

людей певних поглядів, переконань та установок, які відповідають інтересам 

маніпулятора. 

Спочатку відбувається селективний відбір аудиторії визначення тих, хто 

найбільше сприйнятливий до пропаганди. Потім на вибрану группу виявляється 

цілеспрямований вплив, спрямований на формування певного психологічного 

стану, необхідного агресору задля досягнення своїх цілей. Це досягається 

шляхом поширення спеціально підібраної інформації, націленої на 

маніпулювання думками, емоціями та поведінкою людей [4, с. 93]. 

У рамках гібридних трансформацій це може виражатися у: створенні та 

розповсюдженні хибної інформації для дискредитації противника, розпалювання 

ворожнечі, підриву довіри до влади або державних інститутів; систематичне 

нав'язування певної ідеології, політичної позиції чи оцінки подій; формування 

певного кола, де люди отримують лише ту інформацію, яка підтверджує їх 

існуючі переконання, за винятком альтернативних точок зору; залучення 

популярних особистостей для прихованого просування потрібних ідей чи 

продуктів; поділ суспільства на ворогуючі сторони, граючи на існуючих 

протиріччях та посилюючи негативні емоції. Соціальна інженерія та маніпуляція 

громадською думкою є ідеальними інструментами для гібридних 

трансформацій, тому що вони не вимагають прямого військового зіткнення, 

вплив відбувається на психологічному та інформаційному рівні, це дозволяє 

уникнути прямої конфронтації та зберегти видимість «нормальних відносин». 

Також вони можуть бути об'ємними та охоплювати величезні аудиторії, Інтернет 

та соціальні мережі дозволяють миттєво поширювати дезінформацію та 
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застосовувати методи соціальної інженерії до мільйонів людей. Підривають 

основу будь-якої довіри, люди перестають довіряти одне одному та інститутам 

держави. Інструментарій соціальної інженерії є складною системою 

маніпулятивних технік, реалізація яких пов'язана з певними ризиками та 

нестійкістю, що утрудняє їх виявлення і припинення. Протистояння соціальної 

інженерії і маніпуляції громадською думкою вимагає комплексного підходу, що 

включає як індивідуальні, так і системні заходи.  

Індивідуальний рівень: 1. Критичне мислення: здатність аналізувати 

інформацію, оцінювати її достовірність, виявляти упередженість та пропаганду. 

2. Медіагігієна: перевірка джерел інформації, відмова від розповсюдження 

неперевірених повідомлень, різноманітність джерел інформації. Використання 

надійних ресурсів для автентифікації інформації. 3. Підвищення обізнаності: 

вивчення типових методів соціальної інженерії та маніпуляції. Розуміння 

принципів роботи онлайн-платформ, вміння розпізнавати повідомлення 

фішинга, налаштування параметрів безпеки. 4. Управління емоціями: 

усвідомлення того, як емоції можуть впливати на нашу думку, та здатність 

приймати рішення на основі раціонального аналізу. 

Системний рівень: 1. Впровадження програм з медіаграмотності та 

критичного мислення до освітніх закладів. 2. Розробка та застосування законів, 

спрямованих на боротьбу з дезінформацією, кіберзлочинністю та зловживанням 

конфіденційною інформацією. 3. Підтримка засобів масової інформації, які 

дотримуються високих стандартів журналістики та надають об'єктивну 

інформацію. Обмін інформацією та досвідом між країнами у боротьбі з 

гібридними загрозами. 4. Створення технологій та платформ, які допомагають 

користувачам перевіряти справжність контенту. 

Виходячи з вище викладеного можна дійти невтішного висновку, що 

соціальна інженерія і маніпуляція громадською думкою це небезпечні, але 

потайливі інструменти, які стали потужною зброєю сучасних гібридних воєн.. 

Метою подібних маніпуляцій є особливості сприйняття та психоемоційний стан 

людини. Здатність розпізнавати ці загрози, розвивати критичне мислення та 

застосовувати навички медіагігієни є ключовою умовою для збереження 

особистої автономності та стійкості суспільства в епоху гібридних 

трансформацій.  
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ЛІНГВОПРАГМАТИЧНІ СТРАТЕГІЇ ВПЛИВУ В УМОВАХ ГІБРИДНИХ 

ЗАГРОЗ: АНАЛІЗ СУЧАСНОГО МЕДІАДИСКУРСУ 

 

У сучасних умовах глобальних трансформацій інформаційний простір 

перетворюється на один із ключових майданчиків протистояння, де поряд із 

традиційними формами конфліктів активно використовуються гібридні загрози. 

Особливу роль у цьому процесі відіграє медіадискурс, який стає інструментом 

формування суспільної думки, поширення наративів і здійснення 

цілеспрямованого впливу на масову свідомість. 

Актуальність дослідження зумовлена зростанням ролі мови як засобу 

маніпуляції, переконання та конструювання реальності в умовах інформаційної 

війни. Лінгвопрагматичні стратегії, що реалізуються у медіатекстах, дозволяють 

http://disser.com.ua/content/242464.html
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