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в межах визначеної зони. Оскільки передавання даних здійснюється за 

допомогою радіохвиль, такі мережі можуть бути вразливими до 

несанкціонованого доступу, особливо у відкритих середовищах, що обумовлює 

необхідність застосування сучасних засобів захисту інформації. 
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ОСОБЛИВОСТІ МЕРЕЖ СИСТЕМ КОНТРОЛЮ ТА УПРАВЛІННЯ 

ДОСТУПОМ 

Романченко В. С., Мартинович Л. Я. 

Одеський національний університет імені І. І. Мечникова 

В роботі розглянуто особливості побудови мереж систем контролю та 

доступу. Мережу в інженерному контексті доцільно розглядати як інтегровану 

сукупність технічних пристроїв і каналів зв’язку, які взаємодіють між собою в 

межах визначеної території та забезпечують обмін даними між вузлами системи. 

У системах контролю та управління доступом така мережа виконує роль базової 

транспортної інфраструктури, через яку передаються сигнали керування, 

службові повідомлення та інформація про події між контролерами, серверним 

обладнанням і робочими місцями операторів. 

Побудова мереж доступу може здійснюватися як на основі кабельних, так і 

бездротових технологій. Найбільш поширеним рішенням для локальних мереж 

залишається Ethernet, що забезпечує стабільний зв’язок і високі швидкості 

передавання даних завдяки використанню мідних або оптоволоконних 

середовищ. Бездротові технології, зокрема Wi-Fi, доцільно застосовувати в 

умовах, де прокладання кабельної інфраструктури є складним або економічно 

невигідним. Технології короткого радіусу дії, такі як Bluetooth, можуть 

використовуватися як допоміжні, однак у СКУД [1] вони не є основними 

засобами передавання даних. Для забезпечення зв’язку між віддаленими 
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сегментами доцільно застосовувати волоконно-оптичні лінії або інші 

широкосмугові канали. 

Мережа доступу є складовою телекомунікаційної системи, яка забезпечує 

підключення кінцевих пристроїв до центрального вузла обробки інформації. У 

системах СКУД це означає організацію надійного зв’язку між контролерами 

точок проходу, сервером керування та суміжними підсистемами безпеки. 

Топологія такої мережі може реалізовуватися у вигляді зірки, ієрархічної 

структури або гібридної схеми, що поєднує кілька підходів залежно від 

масштабів об’єкта.  

Передавання даних у таких мережах базується на використанні стандартних 

мережевих протоколів, зокрема стеку TCP/IP. IP-орієнтований підхід дозволяє 

інтегрувати систему доступу в загальну інформаційну інфраструктуру об’єкта, 

забезпечити централізоване адміністрування та реалізувати механізми 

віддаленого контролю. Логічна організація мережі передбачає впорядкування 

адресного простору, сегментацію трафіку та впровадження політик доступу для 

різних груп пристроїв. 

До складу мережі системи контролю доступу входять клієнтські пристрої, 

контролери точок проходу, мережеві комутатори, маршрутизатори та сервери 

керування.  

Функціонально мережа СКУД забезпечує оперативне передавання і обробку 

інформації про події доступу, централізоване зберігання журналів, керування 

правами користувачів і можливість дистанційного адміністрування. Важливим 

аспектом є захист інформації від несанкціонованого втручання. Надійність 

роботи підтримується шляхом резервування каналів зв’язку та джерел живлення. 

Сучасні мережі систем доступу активно інтегруються з підсистемами 

відеоспостереження та охоронної сигналізації, формуючи єдиний інформаційно-

безпековий комплекс [2]. У таких рішеннях використовуються високошвидкісні 

Ethernet-мережі, оптоволоконні магістралі для зв’язку між віддаленими вузлами 

та програмно-керовані підходи до адміністрування мережевої інфраструктури. 

Застосування технологій віртуальних приватних мереж дозволяє організувати 

захищений віддалений доступ до серверів керування через публічні канали 

зв’язку. 

Під час проєктування мережі системи контролю та управління доступом було 

враховувати масштаб об’єкта, вимоги до безпеки, очікуване навантаження, 

сумісність із наявною інфраструктурою та бюджетні обмеження. Важливим є 

забезпечення достатньої продуктивності та можливості подальшого розширення 

без суттєвої перебудови архітектури. Таким чином, мережа СКУД виступає не 
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просто каналом передавання даних, а комплексною інженерною системою, що 

забезпечує функціонування всієї інфраструктури контролю доступу на об’єкті. 

Література 
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[Електронний ресурс] – Режим доступу: https://zhzh.info/publ/73-1-0-27867 

(дата звернення: 14.04.2026). 

ОПТИМІЗАЦІЯ ЕТАПУ RETRIEVAL У RAG-СИСТЕМАХ ЗАСОБАМИ 

КЛАСТЕРНОГО ТА КОРЕЛЯЦІЙНОГО АНАЛІЗУ 

Геращенко С. Т., Платонов В. В. 

Одеський національний університет імені І.І.Мечнікова 

Анотація. У роботі розглядається проблема оптимізації пошуку 

релевантного контексту (Retrieval) у системах генерації, доповненої пошуком 

(RAG). Запропоновано підхід до попередньої обробки векторних представлень 

(ембедингів) за допомогою авторської реалізації алгоритмів дивізивної 

кластеризації та канонічного кореляційного аналізу без використання 

високорівневих стандартних бібліотек. Це дозволяє знизити обчислювальні 

витрати та підвищити точність вилучення інформації в умовах обмежених 

ресурсів. 

Ключові слова: RAG-системи, дивізивна кластеризація, канонічний 

кореляційний аналіз, векторні бази даних, машинне навчання, обробка природної 

мови. 

Стрімкий розвиток великих мовних моделей (LLM) виявив їх 

фундаментальне обмеження — схильність до «галюцинацій» та відсутність 

доступу до актуальних або закритих корпоративних даних [1]. Архітектура RAG 

(Retrieval-Augmented Generation) вирішує цю проблему, додаючи етап 

динамічного пошуку релевантного контексту у векторній базі даних перед 

генерацією відповіді [1]. Проте зі зростанням обсягів документів стандартні 

методи пошуку стикаються з проблемою продуктивності та втрати семантичних 

зв'язків у багатовимірному просторі [2]. 

Метою даного дослідження є підвищення ефективності етапу Retrieval 

шляхом математичного моделювання нестандартних пайплайнів обробки 

векторних даних (ембедингів) за допомогою статистичних алгоритмів, 

реалізованих мовою Python на базовому рівні. 
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