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АКТИВНО-ПАСИВНИЙ СНІФЕР AIRCRACK-NG ДЛЯ РОБОТИ З 

ПРОТОКОЛАМИ СІМЕЙСТВА IEEE 802.11 

Косоруков Є. Є., Шпінарева І. М. 

Одеський національний університет імені І. І. Мечникова 

Анотація. Ця робота розглядає можливості використання пакету інструментів 

Aircrack-ng для проведення інформаційно-безпекового аудиту бездротових 

мереж розроблених за стандартом IEEE 802.11. 

Ключові слова: сніфер, бездротові мережі, захист бездротових мереж, IEEE 

802.11, канальний рівень, радіозв’язок. 

Бездротові технології прийому та передачі інформації посідають важливе 

місце в сучасному світі. Високий рівень загроз зумовлює необхідність пошуку 

методів захисту, які дозволяють системно вирішувати завдання інформаційної 

безпеки. Моніторинг бездротового середовища за допомогою сніферів дозволяє 

своєчасно виявляти приховані загрози для систем. 

Aircrack-ng є потужним пакетом програм, які відносяться до 

вузькоспеціалізованих бездротових сніферів для аналізу радіомереж стандарту 

IEEE 802.11[1,Помилка! Джерело посилання не знайдено.]. Утиліта надає 

можливість працювати на канальному рівні з кадрами (eng. frame), маяками (eng. 

beacons), запитами на зондування (eng. probe request), а також рукостисканнями 

(eng. handshakes). Сніфер  Aircrack-ng дозволяє аналізувати безпеку бездротових 

мереж, комбінуючи пасивне прослуховування радіоефіру та активні атаки. До 

основних векторів атак відносяться: 

- перехоплення та злом 4-етапного рукостискання; 

- пасивне перехоплення трафіку (сніфінг); 

- підміна MAC-адрес та Deauth attacks. 

На даний час значну частину цих вразливостей усуває новий стандарт 

протоколу безпеки WPA3[2]. Проте значна частина роутерів ще не підтримують 

цей протокол і тому багато користувачів та компаній продовжують 

використовувати старий WPA2-PSK. Хоча WPA2 надійно шифрує 

користувацький трафік, він залишається вразливим до перехоплення процесу 

авторизації[Помилка! Джерело посилання не знайдено.], що дозволяє 

зловмиснику підібрати пароль доступу до мережі. 

Критичною проблемою WPA2 є відсутність захисту кадрів керування (англ. 

Management frames) [3]. Оскільки ці кадри не шифруються і не засвідчуються 

цифровим підписом, зловмисник може підробити MAC-адресу точки доступу та 

розсилати пакети на деавтентифікацію клієнтських пристроїв. Ні клієнт, ні точка 

доступу при цьому не зможуть розпізнати справжнього відправника, що змусить 

пристрій перепідключитися і дозволить хакеру перехопити нове 
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«рукостискання». При цьому пересічний користувач мережі залишається майже 

безсилим проти такого втручання, оскільки виявити пасивний збір інформації 

практично неможливо [3]. На відміну від активних атак, мережева карта хакера 

в режимі моніторингу не відправляє жодних запитів у мережу; вона лише 

«слухає» радіохвилі заданої частоти, фіксуючи абсолютно всі пакети, що 

потрапляють у радіоефір». 

Типовий сценарій атаки виглядає наступним чином: 

1) перевести мережеву карту у режим монітору за допомогою Airmon-ng; 

2) почати прослуховування всіх доступних бездротових мереж за 

допомогою Airodump-ng; 

3) отримати MAC-адресу та канал потрібної бездротової мережі; 

4) відправити пакети на деавтентифікацію всіх клієнтів за допомогою 

Aireplay-ng; 

5) почати прослуховування заданої мережі на заданому каналі до моменту, 

поки клієнт ні під’єднається наново; 

6) отримати рукостискання клієнта та точки доступу; 

7) методом грубої сили утилітою Airodump-ng знайти пароль бездротової 

мережі (рис.1). 

 

Рисунок 1‒ Результат роботи Airodump-ng 

Найкращим захистом від подібного роду атак є наявність складного пароля, 

який має складатися не менш як з 12 символів, серед яких: малі та великі літери, 

цифри, спеціальні символи.  
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ПОРІВНЯЛЬНИЙ АНАЛІЗ СТРАТЕГІЙ ЗБЕРЕЖЕННЯ ДАНИХ У 

СИСТЕМАХ КОНТРОЛЮ ВЕРСІЙ ПРИ РОБОТІ З ВЕЛИКИМИ 

ФАЙЛАМИ 

Костенко Д. Р., Іщенко О. В. 

Одеський національний університет імені І.І. Мечникова 

Анотація. У роботі проведено порівняльний аналіз стратегій збереження 

даних у системах контролю версій при роботі з великими файлами та визначено 

їх ефективність за ключовими критеріями продуктивності. 

Ключові слова: системи контролю версій, великі файли, стратегії збереження 

даних, управління версіями. 

Зростання обсягів цифрових даних підвищує вимоги до систем контролю 

версій, зокрема в частині роботи з великими файлами, тобто мультимедійними 

матеріалами, архівами, програмними збірками та іншими подібними об'єктами. 

У межах даної роботи великими вважаються файли обсягом понад 50 МБ, що 

зазнають часткових змін між версіями. Неефективна стратегія збереження таких 

файлів призводить до надмірного зростання репозиторію та зниження швидкодії 

системи. 

У сучасних системах контролю версій застосовуються три основні підходи: 

збереження повних копій файлів, збереження лише змін між версіями (дельта-

кодування) та комбіновані методи. Вибір стратегії визначає обсяг дискового 

простору, швидкість фіксації змін і час відновлення попередніх версій. 

Збереження повних копій забезпечує просте і швидке відновлення будь-якої 

версії, однак призводить до значного зростання обсягу репозиторію при частих 

оновленнях. Дельта-кодування мінімізує використання дискового простору, але 

збільшує обчислювальне навантаження при відновленні, оскільки потребує 

послідовного застосування ланцюжка змін. Комбіновані підходи поєднують 

переваги обох методів: повні копії зберігаються з певною періодичністю, тоді як 

проміжні версії фіксуються у вигляді дельт. 

Для об'єктивного порівняння стратегій збереження даних доцільно 

використовувати низку ключових показників ефективності. До них належать 

швидкість виконання операцій фіксації змін, обсяг даних, що накопичується у 

репозиторії, а також час відновлення попередніх версій файлів. Зазначені 
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