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СТВОРЕННЯ СИСТЕМИ ВЗАЄМОДІЇ МІКРОКОНТРОЛЕРА З 

ХМАРНОЮ ПЛАТФОРМОЮ УПРАВЛІННЯ 

Панов В. М., Шугайло Ю. Б. 

Одеський національний університет імені І. І. Мечникова 

Анотація: робота присвячена проектуванню та реалізації системи взаємодії 

мікроконтролера з хмарною платформою управління для адаптивного 

регулювання клімату в будинку. Описано етапи створення системи на базі 

Raspberry Pi: розробку апаратної частини, програмування сервісів для збору 

даних з сенсорів та керування виконавчими пристроями, інтеграцію з хмарною 

платформою для віддаленого моніторингу, аналізу даних та управління. 

Запропоновано рішення для надійного зв’язку, обробки даних у реальному часі 

та оптимізації енергоспоживання. 

Ключові слова: система управління кліматом, Raspberry Pi, мікроконтролер, 

хмарна платформа, IoT, MQTT, сенсори температури та вологості, збір та аналіз 

даних, віддалене керування. 

Адаптивні системи управління мікрокліматом у житлових приміщеннях є 

актуальним напрямком розвитку «розумного будинку». Використання Raspberry 

Pi у поєднанні з хмарними сервісами дозволяє реалізувати централізований збір 

даних з сенсорів, автоматизоване керування обігрівом, вентиляцією та 

кондиціонуванням, а також віддалений доступ і аналіз даних через інтернет. Ця 

робота демонструє повний цикл створення такої системи — від апаратної 

реалізації до інтеграції з хмарною платформою. 

Ядром системи є одноплатний комп’ютер Raspberry Pi, який виконує роль 

центрального контролера та шлюзу. Він забезпечує обробку даних, запуск 

локальної логіки управління та комунікацію з хмарною платформою. Для 

вимірювання параметрів застосовуються високоточні сенсори: DHT22 / SHT31 

(температура та вологість), MQ-135 або SCD30 (якість повітря / CO₂). Керування 

виконавчими пристроями (реле для обігріву, вентиляції, клапани, сервоприводи) 

здійснюється через мікроконтролери або безпосередньо з Raspberry Pi за 

допомогою релейних модулів і транзисторних ключів. 

Алгоритм роботи системи. 

Після запуску Raspberry Pi ініціалізує підключення до локальної мережі та 

хмарної платформи. Центральна плата періодично зчитуює показання сенсорів, 

звідки ці дані потрапляють в хмару за допомогою протоколу MQTT. 

Отримані дані зберігаються в локальній базі даних і синхронізуються з 

хмарною платформою для подальшого аналізу, побудови графіків, 

прогнозування та генерації сповіщень. Локальна логіка управління дозволяє 
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автоматично підтримувати задані параметри мікроклімату навіть при тимчасовій 

відсутності інтернету. 

Користувач отримує доступ до системи через веб-інтерфейс або мобільний 

додаток хмарної платформи. Можливе ручне керування окремими зонами, 

налаштування сценаріїв та перегляд історичних даних. При відхиленні 

параметрів від норми система автоматично активує необхідні виконавчі пристрої 

та надсилає сповіщення власнику. 

У фоновому режимі виконується моніторинг стану підключення, оптимізація 

енергоспоживання мікроконтролерів (режим deep sleep), зберігання налаштувань 

у EEPROM/файловій системі та обробка команд з хмари. 

Інтеграція з хмарними сервісами відкриває можливості для прогнозування 

теплової інерції приміщення. Аналізуючи історичні дані про температуру 

зовнішнього повітря та швидкість зміни параметрів всередині будівлі, система 

здатна заздалегідь коригувати роботу опалювальних приладів. Це дозволяє не 

лише точніше підтримувати заданий рівень комфорту, а й суттєво знизити 

енерговитрати за рахунок уникнення надлишкового нагріву або охолодження в 

перехідні періоди доби. 
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ОЦІНЮВАННЯ СТІЙКОСТІ КОРИСТУВАЧІВ ІНФОРМАЦІЙНИХ 

СИСТЕМ ДО СОЦІАЛЬНИХ АТАК 

Рибак Д. Є., Вінковська І. С. 

Національний університет «Одеська політехніка» 

Ключові слова: соціальна атака, соціальна інженерія, оцінювання стійкості, 

поведінкова телеметрія, індекс вразливості, кібербезпека. 

В умовах цифровізації та широкого впровадження інформаційних технологій 

соціальні атаки залишаються одним із найефективніших векторів кіберзагроз. На 

відміну від технічних методів, соціальна інженерія спрямована на 

маніпулювання психологічними особливостями людини, що ускладнює її 

виявлення технічними засобами захисту. Більшість успішних кібератак 
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