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автоматично підтримувати задані параметри мікроклімату навіть при тимчасовій 

відсутності інтернету. 

Користувач отримує доступ до системи через веб-інтерфейс або мобільний 

додаток хмарної платформи. Можливе ручне керування окремими зонами, 

налаштування сценаріїв та перегляд історичних даних. При відхиленні 

параметрів від норми система автоматично активує необхідні виконавчі пристрої 

та надсилає сповіщення власнику. 

У фоновому режимі виконується моніторинг стану підключення, оптимізація 

енергоспоживання мікроконтролерів (режим deep sleep), зберігання налаштувань 

у EEPROM/файловій системі та обробка команд з хмари. 

Інтеграція з хмарними сервісами відкриває можливості для прогнозування 

теплової інерції приміщення. Аналізуючи історичні дані про температуру 

зовнішнього повітря та швидкість зміни параметрів всередині будівлі, система 

здатна заздалегідь коригувати роботу опалювальних приладів. Це дозволяє не 

лише точніше підтримувати заданий рівень комфорту, а й суттєво знизити 

енерговитрати за рахунок уникнення надлишкового нагріву або охолодження в 

перехідні періоди доби. 
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ОЦІНЮВАННЯ СТІЙКОСТІ КОРИСТУВАЧІВ ІНФОРМАЦІЙНИХ 

СИСТЕМ ДО СОЦІАЛЬНИХ АТАК 

Рибак Д. Є., Вінковська І. С. 

Національний університет «Одеська політехніка» 

Ключові слова: соціальна атака, соціальна інженерія, оцінювання стійкості, 

поведінкова телеметрія, індекс вразливості, кібербезпека. 

В умовах цифровізації та широкого впровадження інформаційних технологій 

соціальні атаки залишаються одним із найефективніших векторів кіберзагроз. На 

відміну від технічних методів, соціальна інженерія спрямована на 

маніпулювання психологічними особливостями людини, що ускладнює її 

виявлення технічними засобами захисту. Більшість успішних кібератак 
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реалізується через людський фактор, що зумовлює необхідність кількісного 

оцінювання стійкості персоналу як складової комплексного захисту 

інформаційних систем [1].   

Метою роботи є формування підходу до оцінювання стійкості користувачів 

інформаційних систем до соціальних атак на основі поведінкової телеметрії та 

математичної моделі інтегрального індексу вразливості. 

Аналіз існуючих підходів виявив низку обмежень. Соціальні атаки здатні 

обходити традиційні засоби захисту, зокрема антивірусні системи, оскільки 

користувач самостійно виконує потенційно небезпечні дії в межах наданих 

повноважень [2]. Класифікація інструментів соціальних атак дозволяє 

встановити відповідність між типами атак і контрзаходами, що є основою для 

формування реалістичних симуляційних сценаріїв. Водночас ефективне 

оцінювання стійкості має враховувати не лише рівень знань користувачів, але й 

їх поведінкові та психологічні характеристики [3]. На підставі проведеного 

аналізу сформульовано ключові вимоги до підходу: автономність, комплексність 

оцінювання, етичність та можливість кількісного вимірювання результатів.  

Для оцінювання стійкості запропоновано систему з п'яти поведінкових 

показників P₁–P₅: імпульсивність прийняття рішень (P₁), точність розпізнавання 

атак (P₂), стійкість до повторного атакувального стимулу (P₃), залежність від 

підказок (P₄) та серйозність допущених помилок (P₅). Кожен показник 

нормується до діапазону [0;1]. Інтегральний індекс вразливості IV 

розраховується за формулою зваженої суми:  

IV =  0,20 ∗  𝑃1 + 0,25 ∗  𝑃2 + 0,20 ∗ 𝑃3 + 0,15 ∗ 𝑃4 + 0,20 ∗ 𝑃5 

Найвищу вагу (w₂ = 0,25) має показник точності розпізнавання атак, оскільки 

він безпосередньо характеризує здатність користувача ідентифікувати загрозу. 

Відповідно до значення IV визначається рівень стійкості: IV < 0,3 – високий 

рівень; 0,3 ≤ IV < 0,6 – середній; 0,6 ≤ IV < 0,8 – низький; IV ≥ 0,8 – критично 

низький. 

Практичну реалізацію підходу здійснено мовою C# на платформі .NET 8 із 

використанням технології WPF та шаблону проєктування MVVM. Структура 

програмної системи включає навчальний модуль із трьома тематичними блоками 

та механізмом порогового контролю знань (поріг 0,7), модуль симуляції, що 

охоплює шість сценаріїв чотирьох типів атак (фішинг, претекстинг, вішинг, 

використання фізичних носіїв), підсистему збору поведінкової телеметрії, 

аналітичне ядро та модуль формування персоналізованих рекомендацій. 

Локальне зберігання результатів реалізовано засобами бібліотеки 

System.Text.Json без залучення зовнішніх залежностей.    
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Для верифікації запропонованої математичної моделі проведено чотири 

незалежні експериментальні сесії з різними стратегіями поведінки. Отримано 

такі результати: сесія 1 – IV = 0,139 (високий рівень стійкості); сесія 2 – IV = 

0,309 (середній рівень); сесія 3 – IV = 0,530 (середній рівень з підвищеними P₂ та 

P₅); сесія 4 – IV = 0,821 (критично низький рівень). Контрольний розрахунок 

підтвердив коректність моделі: похибка обчислення не перевищує 0,001. 

Система рекомендацій коректно формувала персоналізований зворотний зв'язок 

у всіх чотирьох сесіях: рекомендація найвищого пріоритету відповідала 

показнику з найбільшим значенням. 

Запропонована модель на основі зважених поведінкових показників дозволяє 

отримати об'єктивну кількісну оцінку рівня вразливості користувача, яка не 

може бути отримана із застосуванням традиційних підходів. Повний замкнений 

цикл оцінювання – від симуляції атак через збір телеметрії до формування 

персоналізованого зворотного зв'язку – забезпечує цілеспрямоване усунення 

виявлених вразливостей. Автономна архітектура та дотримання етичних 

принципів роблять запропонований підхід придатним для впровадження в 

організаціях з підвищеними вимогами до інформаційної безпеки. 
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Систематична оцінка та прогнозування якості роботи лікарів-терапевтів і 

сімейних лікарів є ключовим аспектом ефективного управління закладами 

первинної медико-санітарної допомоги. Більшість сучасних HR-платформ – 

Workday, Oracle HCM Cloud, SAP SuccessFactors – та спеціалізованих клінічних 

систем (Epic Cogito, Cerner) функціонують як «чорні скриньки»: вони генерують 

прогнози, не розкриваючи їхньої внутрішньої логіки. Вітчизняні медичні 
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