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АРХІТЕКТУРА СИСТЕМИ ВИЯВЛЕННЯ ТА АНАЛІЗУ НЕБЕЗПЕЧНИХ 

СИТУАЦІЙ У ВІДЕОПОТОЦІ В РЕАЛЬНОМУ ЧАСІ 

Астєненко С. В., Нєнов О. Л. 

ОНУ ім. І. І. Мечникова 

У роботі запропоновано архітектуру системи аналізу відеопотоку в 

реальному часі для виявлення небезпечних ситуацій. Обробка даних 

здійснюється безпосередньо у браузері користувача з використанням нейронних 

мереж (Edge AI), що дозволяє виконувати інференс локально без залучення 

серверної інфраструктури. 

Ключові слова: комп’ютерний зір, відеопотік, нейронні мережі, TensorFlow.js, 

розпізнавання об’єктів, Edge AI. 

Системи комп’ютерного зору широко застосовуються у сферах безпеки та 

моніторингу, де важливими є швидкість обробки та оперативність реагування. 

Запропонована система реалізована як клієнтський веб-додаток, що забезпечує 

аналіз відеоданих у реальному часі без передачі їх на сервер. 

Архітектура включає модуль отримання відеопотоку, блок нейронних мереж, 

модуль агрегації результатів, підсистему аналізу загроз і модуль реагування. Для 

аналізу сцени використовується поєднання моделей: CocoSSD (детекція 

об’єктів), MobileNet (класифікація) та FaceMesh (аналіз обличчя). Це дозволяє 

комплексно оцінювати ситуацію. (рис.1). 

 

Рисунок 1 – Архітектура системи розпізнавання небезпечних ситуацій 

Обробка здійснюється послідовно: захоплення кадру, передача до моделей, 

об’єднання результатів та аналіз за допомогою евристичних правил. Небезпечні 

ситуації визначаються на основі комбінацій об’єктів, наприклад присутності 

людини разом із потенційно небезпечним предметом. 

Для кількісної оцінки рівня небезпеки вводиться функція: 

H = w1·O + w2·C + w3·F, 
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де O — наявність небезпечних об’єктів (0 або 1), C — контекст сцени (0…1), 

F — параметри обличчя (0…1), w1, w2, w3 — вагові коефіцієнти. 

Рівень загрози визначається за пороговими значеннями: 

• H > 0.7 — high;  

• 0.4 < H ≤ 0.7 — medium;  

• H ≤ 0.4 — low.  

При одночасному виявленні “person” та “knife” значення O = 1, що 

призводить до високого рівня загрози. 

Наприклад, евристичне правило може бути задане у вигляді: 

• if (person ∧ knife) → H = high; 

• if (person ∧ phone) → H = low 

Такий підхід дозволяє враховувати не лише наявність об’єктів, а й їх 

комбінації. 

У разі виявлення загрози система генерує реакцію (повідомлення, сигнал та 

збереження кадру). 

Для забезпечення роботи в реальному часі застосовуються методи 

оптимізації: пропуск кадрів, асинхронна обробка та використання WebGL.  

Це забезпечує продуктивність 10–20 FPS на ноутбуках середнього рівня та  

5–12 FPS на мобільних пристроях. 

Практична новизна полягає у поєднанні декількох моделей комп’ютерного 

зору та реалізації повністю клієнтської обробки відеопотоку. Це зменшує 

затримки та підвищує конфіденційність, оскільки дані не передаються за межі 

пристрою користувача. 

Запропонована система може бути використана у задачах 

відеоспостереження та інтелектуальних систем безпеки, де необхідний швидкий 

аналіз відеоданих. 
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