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ПРОБЛЕМИ ПЕРЕВІРКИ ПОХОДЖЕННЯ ПРОГРАМНИХ 

АРТЕФАКТІВ 

Паталашко П. Ю., Антоненко О. С. 

Одеський національний університет ім. Мечникова 

Ключові слова: artifact provenance, software supply chain, CI/CD 

Сучасний підхід до розробки програмного забезпечення змістився від 

монолітних, розроблених власноруч додатків, до використання розподілених 

сторонніх бібліотек, компонентів з відкритим кодом та автоматизованих 

конвеєрів збірки. Хоча ця розподілена парадигма експоненційно прискорює 

швидкість розробки, вона створює серйозний «дефіцит довіри», оскільки 

організації більше не контролюють вихідний код повністю. Натомість вони 

залежать від зовнішніх залежностей та інфраструктури, що їх компілює [1].  

Необхідність підтвердження походження посилюється зростанням кількості 

атак на ланцюг постачання програмного забезпечення. У контексті програмних 

артефактів це передбачає компрометацію етапів розробки, збірки або 

розповсюдження життєвого циклу розробки програмного забезпечення (SDLC). 

Успішно компрометувавши одну бібліотеку з відкритим кодом або сервер, на 

якому виконуються етапи CI/CD, зловмисник може безперешкодно 

розповсюджувати скомпрометоване ПЗ серед тисяч, а то й мільйонів споживачів. 

Сучасні експлоіти ланцюга постачання можна класифікувати за конкретним 

етапом, на який вони націлені в рамках конвеєра розробки і постачання ПЗ. До 

основних векторів атак належать: 

1. Компрометація системи контролю версій; 

2. Зловживання інфраструктурою збірки та CI/CD; 

3. Dependency confusion (заплутування залежностей). 
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Рис. 1 – Вектори атак на ланцюг постачання 

Щоб встановити базовий рівень довіри щодо цих складних вразливостей,  був 

розроблений фреймворк «Supply-chain Levels for Software Artifacts» [2]. SLSA 

надає формальну класифікацію для оцінки та захисту ланцюга постачання 

програмного забезпечення за допомогою непідробного походження. На додаток 

до цих структурних фреймворків нові криптографічні протоколи замінюють 

вразливі ключі з тривалим терміном дії на тимчасові, щоб протидіяти загрозі 

захоплення облікових записів адміністраторів та викрадення облікових даних 

розробників. Наприклад, In-toto - це комплексний фреймворк, який забезпечує 

цілісність усього циклу розробки програмного забезпечення, дозволяючи 

власникам проєктів визначати криптографічний схему очікуваних етапів CI/CD 

[3]. Крім того, Sigstore, трансформаційний протокол, що запроваджує 

«безключове» підписання, замість того, щоб покладатися на статичні приватні 

ключі, використовує короткочасні сертифікати, пов’язані з сутностями OpenID 

Connect (OIDC), підкріплені незмінним журналом подій [4]. Це дозволяє 

споживачам перевірити, що конкретна сутність ініціювала збірку з точним 

часовим штампом. Впровадження механізмів динамічної політики та суворих 

фреймворків створює потужні бар'єри проти відомих векторів атак, але у той же 

час ці захисні механізми не є універсальними. Їхня ефективність нерозривно 

пов'язана з повнотою, точністю та стандартизацією базових метаданих.  

Перехід до децентралізованої, автоматизованої доставки програмного 

забезпечення кардинально порушив традиційні механізми довіри. Хоча 

фреймворки та протоколи надають необхідні криптографічні примітиви, їм 

бракує структурної здатності оцінювати складні, взаємопов’язані екосистеми. 

Невирішені проблеми демонструють недостатність локалізованих атестацій на 

рівні компонентів. Переорієнтувавши підхід з локалізованої верифікації 

атестацій на формальну оцінку графів, майбутні дослідження забезпечать 

фундаментальну теорію, необхідну для досягнення математично доведеної 

екосистеми створення програмного забезпечення. 
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