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Бурячок А. В., Шаріпова І. В. 

Одеський національний університет імені І. І. Мечникова 
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сертифікація, інформаційна безпека 

Впровадження програмних компонентів хмарної платформи для токенізації 

персональних даних студентів на основі технології блокчейн, цілісності та 

доступності освітніх даних, забезпечення надійного обміну даними між 

зацікавленими сторонами в освітньому процесі, відіграє значну роль у сучасному 

суспільстві. 

Сучасний розвиток інформаційних технологій сприяє активній цифровізації 

освітньої сфери, що зумовлює необхідність впровадження інноваційних рішень 

для забезпечення безпеки, прозорості та ефективності освітніх процесів. Однією 

з таких технологій є blockchain, який розглядається як децентралізована система 

зберігання даних, що забезпечує їх незмінність і захищеність. Як зазначають М. 

Вінник, М. Полторацький та І. Ільїна [1], використання блокчейну в освіті 

дозволяє створювати розподілені інформаційні системи з доступом для всіх 

учасників освітнього процесу. У дослідженні R. Azad, S. Tasmim, K. Ahmed та M. 

Rony [2] підкреслюється, що технологія blockchain може використовуватися для 

зберігання та перевірки академічних досягнень студентів, що сприяє 

підвищенню довіри до освітніх документів. 

Одним із ключових напрямків застосування blockchain у сфері освіти є 

створення цифрових дипломів та сертифікатів. Як зазначають A. El Koshiry та 

співавтори [3], використання блокчейн-технологій дозволяє створити захищену 

систему зберігання освітніх даних, що значно знижує ризик їх підробки та 

втрати. Подібної думки дотримуються V. Tran, S. Ata, T. Tran та ін. [4], які 

підкреслюють, що блокчейн забезпечує ефективний обмін інформацією між 

освітніми установами та іншими зацікавленими сторонами, зокрема 

роботодавцями. 

Важливим напрямком є інтеграція blockchain у системи управління 

навчанням. В. Яланецький [5] зазначає, що використання систем типу BLMS 

(Blockchain Learning Management System) дозволяє об’єднати процеси 

оцінювання, сертифікації та зберігання результатів навчання у єдину 

децентралізовану систему. Це підвищує ефективність освітнього процесу та 

забезпечує надійний захист інформації. 

Питання прозорості та справедливості освітніх процесів також є важливим 

аспектом дослідження. Як зазначають Д. Кисленко та Д. Ковальський [6], 
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використання blockchain сприяє зменшенню бюрократичних процедур, 

підвищенню відкритості освітніх даних та формуванню довіри до освітніх 

інституцій. Технологія дозволяє забезпечити контроль і перевірку освітніх 

результатів без участі посередників. 

Разом з тим, впровадження blockchain у систему освіти супроводжується 

низкою проблем. І. Опірський, В. Балацька та В. Побережник [7] підкреслюють, 

що основними викликами є складність інтеграції технології з існуючими 

системами, висока вартість впровадження, відсутність єдиних стандартів та 

необхідність забезпечення захисту персональних даних. Також важливою 

проблемою є недостатній рівень технічної підготовки користувачів. 

Таким чином, результати аналізу наукових джерел свідчать про значний 

потенціал технології blockchain у трансформації освітньої системи. Її 

використання сприяє підвищенню безпеки, прозорості та ефективності освітніх 

процесів, а також створює передумови для розвитку децентралізованих освітніх 

платформ у рамках концепції Web3.  

Створення передумови для зменшення операційних витрат, покращення 

рівня безпеки для учасників освітнього процесу, спонукання їх до активного 

застосування інноваційних інструментів у своїй діяльності є запорукою 

розвитку. 
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ПРИХОВУВАННЯ ІНФОРМАЦІЇ В ЦИФРОВИХ ЗОБРАЖЕННЯХ 

МЕТОДАМИ СТЕГАНОГРАФІЇ 

Комар Ю. М., Олефіренко Н. В. 

Харківський національний педагогічний університет імені Г. С. Сковороди  

Ключові слова: стеганографія, приховане передавання даних, LSB-метод, 

стегоаналіз. 

Стеганографія є важливим напрямом сучасної інформаційної безпеки, що 

досліджує методи прихованого передавання інформації шляхом маскування 

самого факту існування повідомлення. Основною ідеєю стеганографії є 

створення прихованого каналу зв’язку, у якому секретні дані інтегруються у 

звичайні інформаційні об’єкти таким чином, щоб сторонній спостерігач не міг 

виявити їх наявність.  

 
Рис. 1 Узагальнена модель стеганографічної системи 

Термін «стеганографія» походить від грецьких слів steganos — прихований 

та graphia — написання. Історично перші приклади прихованого передавання 

інформації відомі ще у Стародавній Греції, де повідомлення наносилися на 

поголену голову посланця і ставали видимими лише після відростання волосся. 

У подальші історичні періоди застосовувалися невидимі чорнила, приховані 

символи у листах та мікропідписи.  

Сучасна цифрова стеганографія базується на використанні надлишковості 

цифрових даних. Цифрові зображення, аудіофайли та відеозаписи містять значну 

кількість службової інформації, зміна якої практично не впливає на сприйняття 

людиною. Найпоширенішим підходом є метод найменш значущого біта (LSB), 


