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РОЗРОБКА ІНФОРМАЦІЙНОЇ СИСТЕМИ З ВІДНОВЛЕННЯ ПАРОЛІВ 

Зиков М. Є. 

Національний університет «Одеська політехніка» 

Розроблене програмне рішення дозволяє ефективно застосувати відому 

інформацію для зменшення кількості комбінацій паролів шифрованого zip-

архіву, необхідних для підбору. Створений алгоритм є самостійним рішенням, 

що має потенціал для функціонального розширення та інтеграції до сучасних 

інформаційних систем. 

Ключові слова: відновлення паролю, комбінації паролю, обчислювальна 

швидкість, zip-архів, пароль, алгоритм, підбір. 

На поточний момент автоматичні засоби для генерації та збереження паролів 

інтегруються до великої купи програмних засобів, які зберігають паролі у 

певному середовищі. Але не передбачено можливості відновлення паролю у 

первинному вигляді. 

Ключовою проблемою є відсутність певних програмних рішень та 

нездатність використання програм, спрямованих на відновлення певної 

інформації, через нестачу деталізованих інструментів для опису паролів. З цієї 
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причини розробка інформаційних систем з відновлення втраченої інформації – є 

актуальною задачею. 

Інформаційна система з відновлення паролів дозволить користувачу за 

допомогою деталізації шаблону встановити певні налаштування для 

прискорення підбору пароля архівних файлів, який не має обмежень на кількість 

неправильних спроб введення пароля. При нестачі обчислювальної потужності 

надається можливість підключення додаткових програмних агентів, які 

паралельно виконують дії підбору паролю за рахунок своїх обчислювальних 

швидкостей. 

Відновлення паролю шифрованого каталогу zip-архіва відбувається за 

алгоритмом перевірки всіх комбінацій символів у відношенні до шаблону, який 

містить певний набір символів для кожної позиції можливого пароля та 

позначення позицій, які необхідно пропустити. В алгоритмі, починаючи з першої 

позиції, для кожної позиції, разом зі всіма попередніми, ітеративно підбираються 

всі можливі комбінації символів відповідно до набору символів цих позицій, 

підвищуючи значення номеру останнього підбору через кожну перевірку. Після 

перевірки усіх можливих комбінацій символів для поточної позиції, значення 

максимальної позиції пароля збільшується на один [1]. 

Блок-схему алгоритму відновлення паролю наведено на рисунку 1. 
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Рис. 1 – Блок-схема алгоритму 

Якщо поточна позиція, яка перевірюється, позначена для пропущення у 

шаблоні, то до значення номеру останнього підбору додається кількість усіх 

комбінацій паролів, які необхідно перевіряти для цієї позиції. Кожну секунду до 

серверної частини надсилається значення номеру останнього підбору для 

оновлення прогресу підбору. Робота алгоритму закінчується, коли певна 

комбінація паролю успішно проходить перевірку, або при перевірці всіх 

комбінацій для всіх позицій шаблону, де результативний номер паролю 

надсилається до серверу [2]. 

Наочне представлення роботи алгоритму наведено на рисунку 2. 
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Рис. 2 – Робота алгоритму 

Розроблена інформаційна система з відновлення паролів дозволяє на базі 

деталізованих шаблонів відновлювати пароль до інформації zip-архівів. Існує 

можливість підключення додаткових програмних агентів для підвищення 

обчислювальної швидкості, а також можливість використання різної кількості 

ядер центрального процесору. 
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