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доцільно спрямувати на розробку універсальних підходів до узгодження 

різнорідних даних і побудову спільних моделей представлення. 
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COGNITIVE PLATFORM ENGINEERING: REVIEW OF RESEARCH 

AREAS AT THE ITM OF NASU 

Tereshonok M., Prokopchuk Y. 

Institute of Technical Mechanics of the NASU and the SSA of Ukraine 

Current developments in artificial intelligence and machine learning paradigms 

open up new opportunities for creating innovative digital architecture tools. Since a 

bio-inspired approach [1] can be applied to complex intelligent systems of any scale, 

smart objects and environments can be viewed as 'living cognitive systems.' 

Specifically, the 'autonomous systems' approach is applicable to them. Examples 

include: NASA’s Autonomous Systems Platform; Activating the Home/City Nervous 

System; and drones with a 'nervous system'. These technologies are aimed at making 

drones, agents and robots more resilient, autonomous, and capable of self-diagnosis 

and self-repair (antifragility). 

The issues of AI, smart environments, and cognitive platforms are being actively 

developed at the ITM NASU under the leadership of Yurii A. Prokopchuk. The 

methodological basis of the developments is the paradigm of limit generalizations 

(LGP) [1], [2], [3]. A methodology for analyzing the functioning, development, and 

management of complex dynamic intelligent systems based on the LGP has been 
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developed [4], [5]. These developments are applied in the construction industry (Smart 

Home/Smart City/IoT; Assistive technology), transport and aerospace industries 

(autonomous systems), education (AI assistants, cognitive simulators), medicine 

(hospital information systems), and other sectors [5]. 

The flexibility required by next-generation autonomous/aerospace systems entails 

a profound modification of the control system core itself. Connectivity and data 

management capabilities allow for the creation of more flexible and reactive control 

systems based on cooperation between autonomous and connected objects during 

decision-making. A multiscale model of any signal or variable based on multi-

formalism, experience, and consensus control has been generalized, allowing for full 

diversification of computational paths and primary information sources. A scheme for 

applying morphological computing to integrate and generalize primary information has 

been developed [4]. The model enables the implementation of a total audit of 

information flows and embodied forecasting or deep intuition [1]. A method has been 

developed to determine the optimal scale of input data for solving discrimination tasks. 

A stochastic fault-tolerant control scheme has been developed, specifically a sensor 

fault management scheme and a 'task continuum' discrimination model [4]. This 

scheme forms the basis of 'agentic intelligence'. 

The objective of the research was to study new promising technologies for 

cognitive platform engineering, specifically: 

- Monitoring of a complex technical object based on cognitive measurements and 

LGP (Cognitive Measurements in LGP are associated with the "measurement" of 

subjective meanings and qualitative characteristics of an object that cannot be 

assessed by conventional sensors); 

- LGP-based early detection systems for problematic situations 

(Incubation/dissociation of fast-and-frugal heuristics for the early detection of 

threatening states using the LGP methodology). 

The report discusses possible solutions. 

Conclusions. The architecture of advanced autonomous (aerospace/transport) 

systems takes the form of a 'System of Systems' with fractal-like properties in both 

structure and information, enabling the automatic scaling of any control processes and 

the detection/neutralization of threats. Control systems based on LGP ensure 

antifragility and catastrophe resilience. Recommendations have been developed for 

implementing the proposed approach, which can serve as a foundation for creating 

'Autonomous System Platforms' for various applications. 
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РОЗРОБКА ІНФОРМАЦІЙНОЇ СИСТЕМИ З ВІДНОВЛЕННЯ ПАРОЛІВ 

Зиков М. Є. 

Національний університет «Одеська політехніка» 

Розроблене програмне рішення дозволяє ефективно застосувати відому 

інформацію для зменшення кількості комбінацій паролів шифрованого zip-

архіву, необхідних для підбору. Створений алгоритм є самостійним рішенням, 

що має потенціал для функціонального розширення та інтеграції до сучасних 

інформаційних систем. 

Ключові слова: відновлення паролю, комбінації паролю, обчислювальна 

швидкість, zip-архів, пароль, алгоритм, підбір. 

На поточний момент автоматичні засоби для генерації та збереження паролів 

інтегруються до великої купи програмних засобів, які зберігають паролі у 

певному середовищі. Але не передбачено можливості відновлення паролю у 

первинному вигляді. 

Ключовою проблемою є відсутність певних програмних рішень та 

нездатність використання програм, спрямованих на відновлення певної 

інформації, через нестачу деталізованих інструментів для опису паролів. З цієї 


