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ОГЛЯД ТЕХНОЛОГІЙ РОЗРОБКИ СИСТЕМИ ВИЯВЛЕННЯ АНОМАЛІЙ 

У КОМП’ЮТЕРНИХ МЕРЕЖАХ  

Свиридов І. І., Шпинарева І. М. 

Національний університет «Одеська політехніка» 

Анотація: У даній роботі розглядаються основні технології, що 

використовуються для розробки систем виявлення аномалій у комп’ютерних 

мережах. Аналізуються методи обробки мережевого трафіку, алгоритми 

машинного навчання, архітектурні підходи та інструменти для побудови 

ефективних систем виявлення. Основна увага приділяється точності, швидкодії та 

здатності таких систем адаптуватися до змін у мережевому середовищі. 

Ключові слова: виявлення аномалій, комп’ютерні мережі, мережевий трафік, 

машинне навчання, безпека, IDS. 

Системи виявлення аномалій у комп’ютерних мережах (Anomaly Detection 

Systems – ADS) є важливим елементом комплексного захисту інформаційної 

інфраструктури. На відміну від сигнатурних систем, які орієнтовані на виявлення 

відомих атак, ADS фокусуються на виявленні нетипової активності, яка може 

свідчити про невідомі або нові загрози [1]. 

Основні етапи побудови ADS включають: 

Перший етап побудови ADS заснований на зборі та обробці даних. Важливою 

передумовою є якісний і репрезентативний набір мережевого трафіку. Для цього 

застосовуються системи моніторингу (Wireshark, Zeek), мережеві датчики та 

пакети з відкритими наборами даних [2]. 

Після цього виконується попередня обробка. До обробки входить нормалізація, 

фільтрація шуму, агрегація подій та виділення ключових характеристик (features). 

Це дозволяє підготувати дані до ефективного аналізу без втрати значущої 

інформації. 

Далі моделюється нормальна поведінки. Один із ключових підходів – створення 

моделі "нормального" стану мережі, що дозволяє виявляти відхилення. Для цього 

використовуються статистичні методи, правила, дерева рішень, кластеризація та 

глибокі нейронні мережі [1]. У цьому етапі застосовуються алгоритми машинного 

навчання, а саме: K-means, DBSCAN – для кластеризації; Random Forest, Decision 

Trees – для класифікації; Autoencoders, LSTM – у глибокому навчанні; One-Class 

SVM – для побудови моделей з аномаліями як відхиленням. 
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Для якісної взаємодії користувача з системою створюється інтерфейс, що 

включає в себе візуалізація та реакція на аномалії. Ефективна система повинна не 

лише виявляти аномалії, а й відображати їх у зручному вигляді. Для цього 

застосовують дашборди (Kibana, Grafana), інтеграцію з SIEM-системами 

(наприклад, Splunk, Wazuh) тощо. 

Також слід зазначити, що надзвичайно важливим є вибір архітектури. Сучасні 

ADS орієнтовані на мікросервісні або модульні рішення, що дозволяє 

масштабувати систему залежно від обсягу трафіку (див. рис. 1). Для 

високонавантажених мереж використовується розподілене обчислення з 

використанням Apache Kafka, Spark, Flink [1]. 

Ключовим викликом при створенні таких систем залишається баланс між 

точністю виявлення та кількістю хибнопозитивних спрацювань. Для досягнення 

високої ефективності важливе поєднання декількох методів аналізу та можливість 

адаптивного налаштування моделей. 

Рисунок 1 – Загальна архітектура системи виявлення аномалій 

Висновки: Розробка систем виявлення аномалій вимагає поєднання знань у 

сфері аналізу даних, мережевих технологій та штучного інтелекту. Використання 

сучасних архітектурних рішень, інструментів обробки трафіку та алгоритмів 

машинного навчання дозволяє створювати ефективні системи, здатні адаптуватися 

до змін у мережевому середовищі та своєчасно виявляти потенційні загрози. 
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АНАЛІЗ ПРОБЛЕМИ ВИСОКОГО РІВНЯ ХИБНОПОЗИТИВНИХ 

СПРАЦЮВАНЬ У СИСТЕМАХ ВИЯВЛЕННЯ МЕРЕЖЕВИХ АНОМАЛІЙ 

Свиридов І. І., Шпинарева І. М. 

Національний університет «Одеська політехніка» 

Анотація: У даній роботі аналізується проблема високого рівня 

хибнопозитивних спрацювань у системах виявлення аномалій у комп’ютерних 

мережах. Розглядаються основні причини виникнення помилкових спрацювань, 

зокрема недосконалість моделей поведінки, якість вхідних даних та обмеження 

використовуваних алгоритмів. Проаналізовано підходи до зниження 

хибнопозитивних результатів, зокрема за допомогою гібридних методів, 

машинного навчання та адаптивного налаштування параметрів системи.  

Ключові слова: хибнопозитивні спрацювання, виявлення аномалій, 

комп’ютерні мережі, мережевий трафік, машинне навчання, безпека, IDS, точність 

систем. 

Системи виявлення аномалій (Anomaly Detection Systems, ADS) є важливим 

компонентом забезпечення інформаційної безпеки сучасних комп’ютерних мереж 

[1] (див. рис. 1). Їхнє призначення – виявлення відхилень у мережевій активності, 

які можуть сигналізувати про потенційні загрози, зокрема спроби вторгнення, 

мережеві сканування, витік даних або інші несанкціоновані дії [2]. 

Однією з найактуальніших проблем у функціонуванні ADS є високий рівень 

хибнопозитивних спрацювань – випадків, коли нормальна поведінка трактується 

як аномальна. Причинами цього можуть бути як надмірна чутливість системи, так 

і недосконалість використовуваних алгоритмів. Згідно з дослідженнями, у деяких 

випадках хибнопозитиви становлять до 90% усіх спрацювань, що суттєво 

ускладнює оперативну роботу фахівців з безпеки [3]. 
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