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Розробка подібної системи є важливим кроком у розвитку розумних будинків, 

адже вона відповідає сучасним викликам безпеки та автоматизації. Біометричне 

розпізнавання обличь, як основа системи, забезпечує високий рівень захисту, а 

локальний підхід усуває залежність від зовнішніх сервісів, що є критичним у 

контексті захисту особистих даних. Подальші дослідження можуть бути 

спрямовані на вдосконалення алгоритмів розпізнавання для роботи в складних 

умовах і розширення інтеграції з іншими IoT-пристроями, що підвищить 

універсальність системи.   
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ДОСЛІДЖЕННЯ ІНТЕЛЕКТУАЛЬНОГО ЗАХИСТУ ВІД DDOS АТАК 

КОМП'ЮТЕРНОЇ СИСТЕМИ УПРАВЛІННЯ СЕРВЕРАМИ БАНКУ  

Осіпова О. С., Михайленко В. С. 

Одеський національний університет імені І. І. Мечникова 

Анотація. Об’єктом дослідження виступає захист інтелектуальних даних від 

DDoS атак комп’ютерної системи управління серверами банку.  Аналізуються 

існуючі методи запобігання DDoS атакам.   

Ключові слова: DDoS-атака, інформаційна безпека, комп’ютерна система 

управління, банківські сервери, інтелектуальні системи захисту, IDS/IPS-системах.   

У сучасних умовах цифровізації банківська сфера активно використовує 

мережеві комп’ютерні системи для управління транзакціями, базами даних та 

комунікаціями. Однією з ключових загроз для таких систем залишаються DDoS-

атаки (Distributed Denial of Service), які можуть паралізувати роботу серверів, 

створюючи серйозні фінансові та репутаційні втрати. Ефективний захист від цих 

атак потребує інтелектуальних рішень, здатних виявляти загрози в реальному часі 

та адаптуватися до нових методів зловмисників [1]. 

Зусилля  компанії Akamai щодо пом’якшення наслідків були висвітлені у звіті, 

демонструючи їхній успішний захист від найбільших DDoS-атак на своїх клієнтів 

у Сполучених Штатах, Європі та Азіатсько-Тихоокеанському регіоні, включаючи 

рекордну атаку без спричинення будь-яких супутніх збитків. 



Інформатика, інформаційні системи та технології 

 

156 

 

Звіт цієї компанії також проливає світло на те, як DDoS-атаки застосовуються 

національними державами, зловмисниками, злочинними угрупованнями та 

хакерами, які часто використовують доступні DDoS-сервіси за наймом, які можна 

знайти в темній мережі. Він підкреслює важливість надійної політики кібергігієни 

для організацій для пом’якшення впливу цих атак [2]. 

Предметна область кібербезпеки в банківських системах охоплює складні 

механізми захисту інфраструктури, зокрема протидію розподіленим атакам на 

відмову в обслуговуванні (DDoS). Такі атаки спрямовані на перевантаження 

серверів великою кількістю запитів з різних джерел, що призводить до збоїв у 

роботі систем і втрати доступності критично важливих сервісів. Особливу загрозу 

це становить для банківських комп’ютерних систем управління, де навіть 

короткочасна недоступність може спричинити суттєві фінансові втрати та 

підірвати довіру клієнтів. 

Сучасні методи захисту від DDoS-атак базуються на традиційних фільтрах, 

міжмережевих екранах і IDS/IPS-системах, які не завжди здатні ефективно 

виявляти нові, динамічні типи атак. Крім того, централізовані рішення часто мають 

обмеження у масштабуванні та реагуванні в реальному часі. Наприклад, деякі 

хмарні анти-DDoS сервіси надають широкий функціонал, але вимагають передачі 

даних третім сторонам, що може суперечити вимогам банківської 

конфіденційності. Інші локальні рішення забезпечують автономність, проте не 

мають достатньої адаптивності до змінних сценаріїв атак. 

Метою даного проєкту є розробка інтелектуальної системи захисту від DDoS-

атак для серверів банківської комп’ютерної системи управління, яка поєднує 

локальну обробку трафіку з використанням методів машинного навчання. Така 

система дозволяє адаптивно виявляти аномальний трафік, відрізняти легітимну 

активність від шкідливої, а також забезпечує масштабування без залежності від 

зовнішніх провайдерів. Локальний підхід знижує ризики витоку конфіденційної 

інформації, зберігаючи при цьому високу швидкодію та надійність. 

Запропоноване рішення передбачає використання класифікаційних моделей, 

здатних виявляти патерни атак, а також централізоване управління конфігураціями 

безпеки у межах банківської інфраструктури. 

Розробка такої системи є важливим кроком у підвищенні кіберстійкості 

банківського сектору, оскільки вона не лише враховує сучасні вимоги до безпеки, 

а й відповідає викликам, пов’язаним з масштабуванням, автономністю та захистом 

критичних даних. Подальші дослідження можуть бути спрямовані на 

вдосконалення точності моделей виявлення загроз та розширення функціоналу для 

роботи з різними типами мережевих інтерфейсів і серверних конфігурацій. 
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РОЗРОБКА  СИСТЕМИ МОНІТОРИНГУ АУДИТОРІЇ 

Грекова В. Ф., Камєнєва А. В. 

Одеський національний університет імені І. І. Мечникова 

У роботі розглядається проєктування та впровадження Smart Classroom 

Monitoring System — інноваційної цифрової системи моніторингу навчального 

процесу. Описано її функціональні модулі, такі як керування курсами, 

адміністрування користувачів, модулі аналітики та звітності. Обґрунтовано 

важливість використання штучного інтелекту для персоналізації навчання та 

адаптації освітнього контенту до потреб студентів. Розглянуто переваги системи в 

контексті дистанційного та змішаного навчання. Підкреслено роль Smart Classroom 

Monitoring System у підвищенні ефективності, прозорості та якості сучасної освіти. 

Ключові слова: Smart Classroom Monitoring System, цифрові технології в освіті, 

дистанційне навчання, аналітика та звіти, штучний інтелект, персоналізоване 

навчання, адаптивне навчання, моніторинг активності студентів. 

Цифрові технології змінюють усі сфери нашого життя, і освіта не є винятком. 

В умовах сучасного світу важливість ефективного моніторингу навчального 

процесу та адаптації освіти до індивідуальних потреб студентів стає дедалі 

очевиднішою. Зокрема, системи моніторингу в навчальних закладах дозволяють не 

лише спостерігати за прогресом студентів, а й забезпечувати персоналізований 

підхід до навчання. Однією з таких інноваційних систем є Smart Classroom 

Monitoring System (SCMS), що поєднує в собі новітні технології для ефективного 

управління освітнім процесом, включаючи аналіз даних про активність студентів, 

автоматизацію звітності та адаптацію контенту під потреби кожного учня. В даній 

роботі розглядається проектування та впровадження SCMS як інструменту для 

підвищення ефективності, прозорості та якості сучасної освіти. 

Ця система забезпечує постійний моніторинг аудиторної та позаурочної 

активності студентів, дозволяючи викладачам оперативно реагувати на зниження 

активності або проблеми в засвоєнні матеріалу. Особливо актуальним є 

впровадження таких систем у вищих навчальних закладах, де використання 

https://bostoninstituteofanalytics.org/blog/the-effects-of-ddos-attacks-on-global-infrastructure-and-how-to-respond/
https://bostoninstituteofanalytics.org/blog/the-effects-of-ddos-attacks-on-global-infrastructure-and-how-to-respond/
https://financefeeds.com/ddos-attacks-against-financial-industry-up-by-154/
https://financefeeds.com/ddos-attacks-against-financial-industry-up-by-154/
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