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СИСТЕМА УПРАВЛІННЯ РОЙОВИМ КОМПЛЕКСОМ. РОЗРОБКА 

ПРОТОКОЛІВ ОБМІНУ ДАНИМИ ТА ЇХ РЕАЛІЗАЦІЯ НА ОСНОВІ 

МІКРОСЕРВІСНОЇ АРХІТЕКТУРИ 

Ісаєв М. А., Шпінарева І. М. 

Одеський національний університет імені І. І. Мечникова 

Ключові слова: ройовий комплекс, мікросервісна архітектура, протоколи 

обміну даними, IoT, системи управління. 

Інтенсивний розвиток технологій Інтернету речей (IoT) та розповсюдження 

безпілотних систем спричинили появу нових викликів у сфері управління роями 

пристроїв та автономних систем. Сучасні системи управління ройовим комплексом 

повинні забезпечувати ефективну координацію, надійний обмін даними між 

учасниками рою та масштабованість системи. Надійний обмін даними між 

учасниками рою залежить від протоколів обмінів даними. 

Метою роботи є вибір та реалізація протоколів обмінів даними для покращення 

збору та передачі інформації ройового комплексу, а також для забезпечення 

безпечного та стійкого обміну даними. 

Для зв’язку між дронами існують різні протоколи, кожен із яких має свої 

переваги та обмеження. Наприклад, протокол MAVLink [1], широко 

використовуваний у безпілотних системах, забезпечує легкий обмін телеметрією, 

але недостатньо ефективний для передачі медіапотоків у реальному часі. 

У цій роботі для даної задачі обрано DDS (Data Distribution Service), який 

забезпечує детерміновану передачу даних із підтримкою QoS, що є ключовим для 

гарантованої доставки повідомлень. Для медіапотоків (наприклад, відео з камер 

дронів) використано RTP (Real-Time Transport Protocol), оптимізований для 

синхронізації та мінімізації втрат пакетів.  

Для зв'язку між дронами та центральним вузлом ("маткою") обрано протокол 

RTP, який забезпечує передачу медіапотоків у реальному часі з мінімальною 

затримкою. Додатково використовується протокол DDS, що надає розширені 

можливості керування якістю обслуговування та гарантовану доставку 

повідомлень. Для серіалізації даних застосовується Protobuf у поєднанні з 

GStreamer, що дозволяє ефективно передавати як структуровані дані, так і 

медіапотоки. 

Комунікація між центральним вузлом та сервером реалізована на основі 

мікросервісної архітектури з використанням сучасних технологій передачі даних. 

Основним протоколом обміну виступає UDP разом з RTP [2] та Protobuf, які 

забезпечують високошвидкісну бінарну передачу даних через HTTP. Для захисту 

інформації під час передачі застосовано протокол TLS 1.3 з сучасними 

алгоритмами шифрування, що гарантує конфіденційність і цілісність даних. 
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Рис. 1 – Архітектура ройового комплексу 

Запропонована архітектура (рис.1) демонструє ефективність завдяки 

поєднанню спеціалізованих протоколів для ройових систем та сучасних методів 

захисту даних. Інтеграція DDS і RTP забезпечує стабільність передачі команд і 

медіапотоків, водночас з мікросервісною архітектурою на сервері дозволяє 

масштабувати систему та адаптуватися до динамічних навантажень, що є 

ключовим для роботи в умовах нестабільних мережевих з’єднань. Використання 

TLS 1.3 підвищує рівень конфіденційності при передачі даних через інтернет, 

запобігаючи атакам типу MITM (Man-in-the-Middle). Крім того, модульність 

мікросервісної архітектури серверу спрощує інтеграцію додаткових сервісів, таких 

аналітика в реальному часі або автоматизоване резервування каналів зв’язку. 

Запропонований підхід може бути адаптований для різних сценаріїв 

використання. Подальші дослідження можуть бути спрямовані на оптимізацію 

мережевих взаємодій. 
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