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ВИКОРИСТАННЯ ІНТЕРАКТИВНИХ НАВЧАЛЬНИХ ПЛАТФОРМ ДЛЯ 
ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ НАВЧАННЯ ЗАХИСТУ ДАНИХ 

Бойко О. П., Сумська О. Д. 
Університет Ушинського 

За минуле десятиріччя відбулася значна зміна поглядів на навчання захисту 
даних. Ще у 1990-2000-х роках захист даних розглядався в основному в контексті 
ІТ-фахівців та спеціалістів з інформаційної безпеки, а освітні програми 
зосереджувалися на технічних аспектах, таких як шифрування, захист мереж, 
ідентифікація загроз. Але, з початком цифрової ери, доступ до Інтернету та 
цифрових технологій став масовим, що збільшило потребу в знаннях з захисту 
даних серед ширшої аудиторії. Так в середині 2000-х років навчальні курси з 
основ інформаційної безпеки почали включати в програми університетів та 
коледжів різних спеціальностей. 

У 2010-х роках зросла кількість кіберзлочинів, що викликало необхідність в 
більш широкому та глибокому навчанні з захисту даних. Погляди на навчання 
захисту даних змістилися від спеціалізованого навчання до загальноосвітніх 
програм, включаючи підготовку до розпізнавання та реагування на кіберзагрози. 

Сьогодні захист даних розглядається як необхідний навик для всіх 
користувачів Інтернету, незалежно від їх професійної сфери. Введення курсів з 
інформаційної безпеки в шкільні програми стало однією з сучасних тенденцій 
адже навчання захисту даних з раннього віку допомагає школярам розвивати 
критичне мислення щодо інформації, яку вони отримують і розповсюджують 
онлайн. Крім того, раннє формування навичок захисту даних сприяє 
формуванню навичок розпізнавання фішингових атак, захисту паролів та 
збереження конфіденційності особистих даних, дозволяє школярам уникати 
ситуацій кібербулінгу та інтернет-шахрайства, підвищує загальний рівень 
цифрової грамотності та безпеки в суспільстві і включає аспекти етичного 
використання технологій, що сприяє розвитку відповідальної поведінки в 
Інтернеті. 

Інтеграція навчання захисту даних у шкільну програму потребує 
використання інтерактивних, адаптивних та гейміфікованих навчальних 
платформ, що підвищують ефективність засвоєння матеріалу. Дослідження 
ефективності інтерактивних, адаптивних та гейміфікованих платформ у навчанні 
захисту даних та обґрунтування висновків щодо їх впровадження в шкільні 
програми можна зробити за допомогою наступної методології дослідження: 

Крок 1. Вибір контрольної та експериментальної групи: 
• Контрольна група: Школярі, які навчаються за традиційними 

методами (лекції, підручники). 
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• Експериментальна група: Школярі, які використовують 
інтерактивні, адаптивні та гейміфіковані платформи. 

Крок 2. Розробка курсу: 
• Створити однаковий за змістом курс із захисту даних для обох груп. 
• Використовувати інтерактивні платформи для експериментальної 

групи та традиційні методи для контрольної. 
Крок 3. Збір даних: 

• Провести попереднє тестування знань з захисту даних у обох груп. 
• Навчання протягом певного періоду (наприклад, 3 місяці). 
• Провести пост-тестування знань з захисту даних. 

Крок 4. Оцінка результатів: 
• Порівняти результати до і після навчання в обох групах. 
• Аналіз задоволеності та мотивації учнів через опитування. 
• Виявити, чи є статистично значущі відмінності у результатах між 

групами. 
Для оцінки ефективності використовуватимемо наступні параметри: 
1. Засвоєння матеріалу: 

• Результати тестів та завдань до і після курсу. 
2. Залученість та мотивація: 

• Частота відвідування курсів. 
• Участь в інтерактивних елементах (вікторини, симуляції та ін). 

3. Задоволеність учнів: 
• Опитування щодо задоволеності форматом навчання. 
• Відгуки про інтерактивні елементи та гейміфікацію. 

Ці кроки дозволять сформулювати очікувані результати та висновки: 
• Інтерактивні та гейміфіковані платформи мають потенціал для підвищення 

ефективності навчання завдяки підвищеній залученості та мотивації учнів. 
• Адаптивні елементи дозволяють підлаштовувати навчання під індивідуальні 

потреби кожного учня, що сприяє кращому засвоєнню матеріалу. 
• Використання сучасних платформ може стати ключовим інструментом у 

шкільних програмах з навчання захисту даних, забезпечуючи школярів 
необхідними навичками для безпечного користування цифровими 
технологіями. 

Література 

1. Методологія наукових досліджень в галузі освіти: Навчальний посібник / О. 
В. Бондар, О. М. Білоус, О. В. Біла, О. М. Білоус. – К.: Педагогічна преса, 2020. 
– 320 с. https://lib.iitta.gov.ua/711972/1/S_Sysoieva_program_PhD-2-18.pdf 

https://lib.iitta.gov.ua/711972/1/S_Sysoieva_program_PhD-2-18.pdf


Інформатика, інформаційні системи та технології 

 

21 

2. Педагогічний експеримент: теорія та практика: Навчальний посібник / Н. В. 
Войцехівська. – К.: Центр навчальної літератури, 2021. 256 с. 
https://library.kr.ua/wp-content/elib/zhosan/pedekspnmp.pdf 

3. Гребенюк А. М., Рибальченко Л. В. Основи управління інформаційною 
безпекою: навч. посібник. Дніпро: Дніпроп. держ. унт внутріш. справ, 2020. 
144 с. 

4. Гулак Г. М. Методологія захисту інформації. Аспекти кібербезпеки: 
підручник. URL: http://www.immsp.kiev.ua/postgraduate/Biblioteka_trudy/ 
Gulak_MetodolZahystuInfOsnKiberbezp_2020.pdf  

ВИКОРИСТАННЯ LSB-СТЕГАНОГРАФІЇ У ЗАБЕЗПЕЧЕННІ 
КОНФІДЕНЦІЙНОСТІ 

Бондаренко А. С., Шпінарева І. М. 
Національний університет «Одеська політехніка» 

Інтернет став ключовим засобом передачі даних, однак загроза їх безпеці 
велика. Безпека даних є важливою, особливо в контексті обміну інформацією 
через мережу. Стеганографія пропонує ефективні методи приховування даних в 
зображеннях, зокрема метод заміни найменш значущих бітів (LSB). Цей метод 
полягає у заміні найменш значущих бітів кожного пікселя зображення на дані, 
які потрібно приховати, майже непомітно вбудовуючи інформацію, зберігаючи 
зовнішній вигляд зображення. При цьому важливо зберігати законний діапазон 
значень даних для забезпечення конфіденційності та цілісності інформації. 

Ключові слова: безпека даних, конфіденційність даних, стеганографія, 
приховування інформації,  LSB 

У сучасному технологічному світі, що стрімко розвивається, Інтернет став 
основним засобом передачі даних. Завдяки різноманітним можливостям - від 
електронних листів до чатів - передача даних була спрощена, пропонуючи 
простоту, швидкість і точність. Однак ця зручність має суттєвий недолік: загрозу 
безпеці даних, що насувається. Ризик витоку особистої або конфіденційної 
інформації через крадіжку або злом завжди присутній. Безпека даних передбачає 
захист інформації від несанкціонованого доступу або маніпуляцій, забезпечення 
її цілісності та конфіденційності. Цей аспект кібербезпеки привертає до себе 
підвищену увагу через експоненціальне зростання обсягів обміну даними через 
Інтернет. Для посилення заходів безпеки при передачі даних в Інтернеті були 
розроблені різні методи. Криптографія, наприклад, передбачає шифрування 
інформації в зашифровані тексти і передачу її з використанням нерозкритого 
ключа. Стеганографія, підвищує безпеку, приховуючи шифровані тексти в на 
перший погляд нешкідливих форматах, додаючи додатковий рівень захисту. 
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